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1. PropPOsITO

Este procedimento define as atividades de Backup e Restore do software Hagelab referente ao
projeto de Validacao para cumprir com as legislacdes vigentes, padronizar as operacdes de qualidade e
engenharia, e garantir a integridade de dados, qualidade do produto e saude do paciente.

A metodologia utilizada serd baseada nas diretrizes regulatdrias, tais como ANVISA, PICS e FDA.
Dessa forma, essas diretrizes estdo sendo atendidas neste projeto. Estes documentos fornecem uma

visdo geral para o atendimento de Boas Praticas (BPx).

2. RESPONSABILIDADES

O projeto deve compor de time multidisciplinar para atingir os objetivos do escopo.

2.1 Comercial — Hagelab

- Assegurar que todas as informagdes compostas neste documento completam o escopo;
- Revisar e aprovar este documento;
- Avaliar resultados e definir tomadas de decisGes técnicas em conjunto com a equipe especializada;

- Suportar as atividades de Backup e Restore, cabendo orientar em ambito de qualidade.

2.2 Tecnologia — Hagelab

- Fornecer a instalagdo e manutenc¢do dos equipamentos/ sistemas oferecidos;

- Fornecer atribui¢des técnicas acerca dos equipamentos/ sistemas;

- Avaliar resultados e definir tomadas de decisGes técnicas em conjunto com a equipe especializada;

- Apresentar as melhores solucdes possiveis para atender as diretrizes regulatodrias;

- Suportar as atividades de Backup e Restore, cabendo ainda em caso de desvios ou ndo conformidades

gerenciar investigacdes e fornecer evidéncia da resolucdo do problema.
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3. MATERIAIS E EPIS/EPCS

Nao aplicavel.

4. ALcANCE/ DISTRIBUICAO

Este procedimento é aplicdvel a todos os colaboradores que exercem a funcdo do mesmo. Apds a

leitura do POP, os membros deverao ser treinados.

5. DEFINICAO

Termos,

Acronimos ou DefinigGes

Abreviagoes

ANVISA Agéncia Nacional de Vigilancia Sanitdria.

Backu Cépia de um banco de dados ou software de uma midia externa capaz de

p garantir uma restauragao posterior quando necessario.

BPx é um termo geral para aplicacdo de Boas Praticas (good practices). O 'x'

BPx indica que as boas praticas podem ser relacionadas a qualquer area
(fabricacdo, distribuicdo, pesquisa clinica, laboratdrio, etc.).

. Em um sistema de validacdo de sistemas computadorizados, desvios se

Desvios referem a qualquer ocorréncia que n3o esteja em conformidade com os
procedimentos ou especificagcdes previamente estabelecidos.

POP Procedimento Operacional Padrao

FDA Administracdo de Drogas e Alimentos / Food and Drug Administration

Hagelab Software desenvolvido pela empresa Hagelab
E a parte fisica do computador, podendo ser o conjunto de pecas eletrdnicas

Hardware e equipamentos que fazem o computador funcionar através de produtos
gue precisam de algum tipo de processamento computacional.
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Termos,
Acrénimos ou DefinigGes

Integridade de

Dados

Refere-se a precisdo, consisténcia e confiabilidade dos dados durante todo
o seu ciclo de vida. Em validagdao de sistemas computadorizados, a
integridade dos dados é garantida através de verificagcbes de erros e
validagdes.

Multidisciplinar

Em validacdo de sistemas computadorizados, € um esforco que envolve a
garantia de qualidade, o departamento de tecnologia da informacdo, os
fornecedores de sistemas computadorizados (internos ou externos),
especialistas em validacdo de sistemas e todas as outras dreas e usuarios
gue utilizam os sistemas.

N3o Conformidade

Em um sistema de validacdo de sistemas computadorizados, uma nao
conformidade pode ser qualquer ocorréncia que esteja em desacordo com
as normas, procedimentos ou requisitos exigidos.

PICS Cooperacgao de Inspecao Farmacéutica.
A qualificacdo é o processo de verificacdo e validagdo se um sistema atende
Qualificagao aos requisitos e padrdes especificados, assegura integridade de dados e se
esta funcionando corretamente.
Restore Restaurac3o.
E uma unidade funcional, composta por um ou mais computadores e
elementos periféricos associados de entrada ou saida e software, que usa
Sistemnas uma meia comum a todo ou parte de um programa e também a todos ou

Computadorizados

parte dos dados necessdrios para a implementacao do programa. Executa
programas projetados pelo usuario. Executa a manipulacdo de dados
atribuidos ao usudrio, incluindo operacdes aritméticas e operacdes logicas.
Isso inclui o computador (hardware), software, periféricos, rede, pessoal e
documentacao.

Software

Parte ldégica, conjunto de instrucbes e dados processados pelos circuitos
eletrénicos do hardware. Toda interacdo dos usuarios de um computador é
realizada através do software.
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Termos,
Acrénimos ou Definigoes

Abreviagoes

A validagdo é o processo de verificagdo e validagdo se um sistema atende
aos requisitos e padroes especificados, assegura integridade de dados e se
esta funcionando corretamente.

Validacao

6. PROCEDIMENTO OPERACIONAL PADRAO (POP)

6.1 Backup e Restore
e Backup

O backup é um processo crucial que envolve a criacdo de cdpias de dados vitais para proteger
contra a perda de dados. Ele permite que os usudrios restaurem seus arquivos originais apds um evento
de perda de dados. Os backups podem ser realizados em diversos dispositivos de armazenamento,
incluindo discos rigidos, CDs, DVDs, unidades flash, servidores na nuvem, entre outros. A frequéncia do
backup pode variar dependendo da importancia dos dados e da capacidade de armazenamento

disponivel.
e Restore

O restore é o processo de recuperar dados de uma cépia de backup apds uma falha no sistema,
exclusdo acidental ou desastre de dados. A restauracdo permite que os usudrios retornem a um estado
anterior, garantindo a continuidade das operagdes comerciais com minima interrupgao. O processo de
restauracdo pode variar dependendo da ferramenta de backup utilizada e do tipo de dados a serem

recuperados.

A Hagelab executa o processo de backup e restore da “Aplicacdo do Sistema”, do “Google Cloud

Platform” e do “Mongo”, conforme as descri¢cdes dos itens a seguir.
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6.1.1 Aplicagdao do Sistema

A aplicagdo do sistema Hagelab disponibiliza a interface do usudrio e gerencia todas as
funcionalidades disponiveis, isso inclui recursos de monitoramento em tempo real, cercas virtuais,
relatdrios, gestdo, produtos, roteirizacdo, controles de temperaturas, business intelligence, financas e

notificagdes, entre outras funcionalidades.

Além disso, a aplicagao do sistema conta com o Subversion (SVN), um sistema de controle de
versao de codigo aberto. O SVN gerencia arquivos e diretdrios ao longo do tempo, permitindo recuperar
versdes antigas dos dados e examinar o histérico de como os dados foram alterados. Algumas

caracteristicas importantes do Subversion incluem:

- Controle de Versdo: o Subversion é um sistema de controle de versdo (VCS) que permite gerenciar a

evolugao de arquivos e diretérios.

- Operacdo em Rede: ele pode operar através de redes, facilitando a colaboracdo entre colaboradores

em diferentes computadores.

- Modelo de Desenvolvimento: utiliza o modelo “copy-modify-merge”, tornando mais facil a publicacao

e recebimento de alterac¢des entre colaboradores.

- Compatibilidade: o Subversion foi projetado como um sucessor do CVS e é compativel com varios

sistemas operacionais.
e Frequéncia Backup

A frequéncia do backup da Aplicacdo do Sistema é determinada pela demanda de alteragGes no
sistema. O backup é realizado sempre que ocorrem quaisquer alteragées no sistema. O SVN é uma

ferramenta que também é utilizada para atualizar paths e versdes no servidor.

e Configuragoes de Backup e Restauragao

Segue abaixo, diagrama esquematico que representa a arquitetura e o fluxo de trabalho do

Subversion (SVN), um sistema de controle de versao:
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Figura 1. Arquitetura de Subversdo

- Indicagdao “1” - Commandline (client app) e GUI (Client apps): estes sdo os aplicativos através dos

guais os usuarios interagem com o Subversion. Eles utilizam a Client Library para executar operacdes

de controle de versdo. A Client Library é uma camada de abstracdo que permite aos aplicativos clients

comunicar-se com o repositério do Subversion sem ter que lidar diretamente com os detalhes de

implementacdo do acesso ao repositorio.
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- Indicagao “2” - Client Library: esta biblioteca inclui a Working copy management library, que gerencia
as copias locais dos arquivos versionados, permitindo que os usuarios trabalhem offline e sincronizem
suas mudangcas com o repositorio central. Ela também lida com o Repository Access, que é a

comunicagdo entre a biblioteca cliente e o repositério do Subversion.

- Indicacao “3” - Repository Access: este componente gerencia o acesso ao repositério do Subversion.
Ele pode ser feito através do Apache HTTP Server usando o mdédulo mod_dav_svn para acesso via
WebDAYV, ou através do svnserve, que é um servidor leve especifico do Subversion para acesso via

protocolo SVN.

- Indicagdo “4” - Ye Olde internet: a nuvem com essa etiqueta representa a internet como um meio
pelo qual os clientes podem acessar remotamente o servidor do Subversion. Isso sugere que o

Subversion suporta operagées de controle de versao através de redes e ndo apenas localmente.

- Indicagao “5” Subversion Repository: o repositério é o armazenamento central para todos os dados
versionados. Ele pode usar diferentes backends de armazenamento de dados, como Berkeley DB ou
FSFS (Filesystem-based FS). O Berkeley DB é um banco de dados incorporado que armazena os dados
em um formato otimizado para acesso rapido, enquanto o FSFS é um sistema de arquivos que armazena

cada revisdao como um arquivo separado no sistema de arquivos do servidor.

Esses componentes trabalham juntos para fornecer um sistema robusto e flexivel de controle
de versao, permitindo que os usuarios colaborem e mantenham um histérico completo das alteragdes

em seus arquivos e diretorios.

Para obter informacbes detalhadas sobre Backup e Restauracdo da Aplicacdo do Sistema,

consulte o documento disponivel no seguinte link: https://svnbook.red-bean.com/en/1.7/svn-book.pdf

6.1.2 Google Cloud Platform

O Google Cloud Platform (GCP) é um conjunto de servicos de computacdo em nuvem oferecidos

pelo Google. Ele permite que empresas desenvolvam, implantem e operem aplicativos na web,
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fornecendo uma infraestrutura completa em produtos e servigos. Essa plataforma abrange desde

armazenamento em banco de dados até computacdo e analise, tudo acessivel via Internet.

Através do Banco de dados MySQL utilizado pela Hagelab, sdo armazenados os dados
estruturados do sistema, como: dados de usuarios, acessos de usudrios, financeiro, cadastro em geral

(produtos, dispositivos, grupos de alertas, setores, etc).

¢ Frequéncia de Backup

A frequéncia de backup no Google Cloud Platform é configurada para ocorrer automaticamente
todos os dias, no periodo das 3:00 AM até as 7:00 AM. Este intervalo de tempo pode ser ajustado pelo

usudrio, de acordo com as necessidades do processo.

Quando o 7° dia de arquivamento é atingido, o backup sobrescreve todo o conteudo
armazenado dos dias anteriores. Isso significa que apenas os backups dos ultimos sete dias serdo

mantidos.

Para obter informacdes detalhadas sobre a frequéncia do Backup e Restauracdo no Google
Cloud, consulte o documento disponivel no seguinte link:

https://cloud.google.com/spanner/docs/backup?hl=pt-br
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Proteja seus dados contra perdas por um custo minimo.Verifique se o armazenamento
oferece suporte para os backups automaticos e dias de registros que voceé esta
mantendo.Saiba mais [4

Automatizar os backups diarios
Os backups diarios sao feitos na janela de tempo selecionada. A operacéo pode continuar
fora da janela até ser concluida.

Numero de backups * ~ Janela de backup
{ 7 { 03:00 — 07:00 v
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hordario local (BRT)

v OPCOES AVANGADAS

Ativar recuperacao pontua
Permite a recuperagao de dados de um ponto especifico no tempo até uma fragéo de
segundo. Ativa registros binarios necessdrios para réplica.

- Dias de registros *
3

1 -7 para a edigéo Enterprise

Figura 2. Interface de configuracdo de backup e restore

Configuragdes de Backup e Restauragao

O sistema a possibilita realizar backup, restauracdo, importacdo e exportacdo, criar ou copiar

um backup, restaurar a partir de um backup e realizar backup e restauracao usando o Console do

Google Cloud, a CLI gcloud ou bibliotecas de cliente.

Quando um usuario cria um backup, ele é armazenado na mesma instancia, regido e projeto que

o banco de dados de origem. Se o usudrio precisar restaurar o backup em uma regido ou projeto

diferente por motivos de conformidade ou continuidade de negdcios, o backup deve ser copiado para

uma instancia em uma regido ou projeto separado.




Cddigo
PROCEDIMENTO OPERACIONAL POP-BAC-D133
[ ] R PADRAO POP Data de Emissdo Versdo
-7eHagelLab (POP) 14/05/2024 | 00
BACKUP E RESTORE DO SISTEMA Pagina
HAGELAB 12 de 16
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Backups automatizados retidos 7

Recuperagao pontual Ativada

Dias de registros retidos 3

Local Multirregional: us

CRIAR BACKUP

= Filtro Filtrar backups (7]
Criado @ 4 Tipo Local Descrigdo

& 21 de fev. de 2024 Automatizado Multirregional: - Restaurar &
03:56:55 us

@ 20 de fev. de 2024 Automatizado Multirregional: - Restaurar %
05:26:02 us

@ 19 de fev. de 2024 Automatizado Multirregional: - Restaurar E
05:22:28 us

& 18 de fev. de 2024 Automatizado Multirregional: - Restaurar &
05:32:50 us

@ 17 de fev. de 2024 Automatizado Multirregional: - Restaurar &
04:51:54 us

@ 16 de fev. de 2024 Automatizado Multirregional: - Restaurar &
04:24:22 us

& 15de fev. de 2024 Automatizado Multirregional: - Restaurar &
04:30:08 us

Figura 3. Interface de configuracdo de backup e restore

Para obter informagdes detalhadas sobre Backup e Restauracdo do Google Cloud Platform,
consulte o documento disponivel no seguinte link:

https://cloud.google.com/spanner/docs/backup?hl=pt-br.
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6.1.2.1. MongoDB

O MongoDB é um banco de dados de documentos projetado para facilitar o desenvolvimento e
o dimensionamento de aplicativos. Ao contrdrio dos bancos de dados relacionais, que utilizam tabelas,
o MongoDB adota uma estrutura de documentos para armazenar e recuperar dados. Ele é um exemplo
popular de banco de dados NoSQL, oferecendo vantagens como escalabilidade, flexibilidade, bom

desempenho e facilidade de consultas.

Na Hagelab, o MongoDB é utilizado para o armazenamento de dados nao estruturados. Por
exemplo, ele é usado para armazenar informagdes provenientes de sensores, como dados de

temperatura, localizacdo, umidade, entre outros.

e Frequéncia Backup

A frequéncia de backup no MongoDB é configurada para ocorrer automaticamente todos os
dias. Durante as primeiras 12 horas, o backup é realizado a cada 1 hora. Apds completar 12 horas,
ocorre um arquivamento sobrescrito das horas anteriores. E por fim, apds 24 horas, os backups

anteriores também s3o sobrescritos.

Em resumo, a cada 12 horas, ocorre a atualizacao dos dados de backup, garantindo que os dados

das leituras dos sensores sejam resguardados.

Para obter informacgdes detalhadas sobre a frequéncia do Backup e Restauracdao no MongoDB,

consulte o documento disponivel no seguinte link: https://www.mongodb.com/pt-

br/docs/atlas/backup/cloud-backup/configure-backup-policy/.
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Figura 4. Interface de configuracdo de backup e restore

e Configuragdes de Backup e Restauragao

Para gerenciar ou restaurar backups de um cluster, o usudrio deve ter a funcdo “Project

Owner” no projeto. Além disso, os usudrios com acesso de “Organization Owner” devem se adicionar

como “Project Owner” ao projeto antes de poderem gerenciar ou restaurar backups.

E importante observar que a restauracdo do backup deve ocorrer em um cluster que esteja

executando a mesma versao principal ou a proxima versao mais atual. O Atlas ndo pode ser restaurado

em versdes mais antigas.

Para obter informacdes detalhadas sobre Backup e Restauracdo no MongoDB, consulte o

documento disponivel no seguinte link: https://www.mongodb.com/pt-br/docs/atlas/backup-restore-

cluster/.



https://www.mongodb.com/pt-br/docs/atlas/reference/user-roles/#mongodb-authrole-Project-Owner
https://www.mongodb.com/pt-br/docs/atlas/reference/user-roles/#mongodb-authrole-Project-Owner
https://www.mongodb.com/pt-br/docs/atlas/reference/user-roles/#mongodb-authrole-Organization-Owner
https://www.mongodb.com/pt-br/docs/atlas/backup-restore-cluster/
https://www.mongodb.com/pt-br/docs/atlas/backup-restore-cluster/
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7. ACESSO RESTRITO

O acesso ao Bakup é concedido exclusivamente aos departamentos de Tecnologia da Informacao
e Engenharia. Apenas os membros desses departamentos estdo autorizados a executar os processos

de backup e restauragao da “Aplicagdo do Sistema”, do “Google Cloud Platform” e do “Mongo”.

8. REVISAO, APROVACAO E DISTRIBUICAO

Apds o POP ser concluido, o processo de revisdao devera ser iniciado pelos responsdveis da area do
mesmo, a aprovacao deve ser realizada apds os reparos corretivos.
A distribuicao deste procedimento esta autorizada apenas para as pessoas que atuar nas areas que

a ele designar, em forma de consulta do documento em arquivo PDF.

9. TREINAMENTO

Antes de iniciar a elaboracdo de procedimentos, o colaborador devera realizar o treinamento para

exercer a fungao.
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10. REFERENCIAS

e RDCn°658/2022 (ANVISA/PICS) — Boas Praticas de Fabricacdo de Medicamentos;

e RDC n° 430/2020 (ANVISA/PICS) — Boas Praticas de Fabricacdo de Distribuicdo e
Armazenamento de Medicamentos;

e IN n° 134/2022 (ANVISA/PICS) — Boas Préticas de Fabricagdo complementares aos Sistemas
Computadorizados;

e [N n°138/2022 (ANVISA/PICS) — Boas Praticas de Fabricagdo complementares as atividades de
Qualificacdo e Validacao;

e Guian®33/2020 (ANVISA/PICS) — Validagdo de Sistemas Computadorizados;

e 21 CRF Part 11 (FDA) — Eletronic Records;

e ISPE/GAMP — Commissioning and Qualification;

e ISPE/ GAMP 5 — A Risk-Based Approach to Compliant GxP Computerized Systems.

e Version Control with Subversion 1.7.

11. ANEXOS

N3do ha anexos para este documento.

12. HISTORICO DE ALTERACOES

Versao Data Motivo
00 14/05/2024 Emissao Inicial do Documento.
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