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1. INTRODUCAO

Este documento define as Especificacdes de Requisitos do Usudrio (ERU) para a aquisicdo do

projeto de Validacdao do Sistema Computadorizado Hagelab, da empresa Hagelab, localizada em

Goiania/GO.

Este sistema oferece solugdes de Rastreamento Online, Gestao de Frotas, Monitoramento de

Temperatura e Umidade, Roteirizacdo em Tempo Real, Gestdo de Ordens de Servico, Rastreabilidade

com TAGS, entre outros. Todos esses servigos sdo acessiveis de maneira online através do software

Hagelab.

2. OBJETIVO

O objetivo da Especificacdo de Requisitos do Usuario (ERU) é demonstrar as necessidades para

a implementacdo do projeto de Validacdo do Sistema Computadorizado Hagelab, para atender as

exigéncias das diretrizes regulatdrias e determinar os requisitos especificos que o sistema deve cumprir,

considerando as instalag¢des, funcionalidades e desempenho.

O propodsito desta ERU é abranger os seguintes requisitos: operacionais, funcionais, de

seguranca, entre outros itens regulatdrios, conforme o ciclo de vida de Valida¢do/ Qualificacgao.

A metodologia utilizada sera fundamentada nas diretrizes regulatérias, tais como RDC n°

658/2022 (ANVISA/PICS) e FDA. Dessa forma, essas diretrizes estdo sendo atendidas neste projeto.

Estes documentos fornecem uma visao geral para o cumprimento das Boas Praticas (BPx).

Este documento serd utilizado como base para a Analise de Riscos e testes de Validagdo/

Qualificacdo deste projeto.

3. ForA DO Escopro

De acordo com o contrato e estratégia definida, os seguintes itens ndo sdo requisitos deste

projeto e/ou estdo fora do escopo:

e (Qualificacdo Térmica, Qualificacdo de Transporte, Calibracdo de TAGS e todas as atividades que

estiverem em ambito do cliente usuario do sistema Hagelab.




O,

tetha

Consultoria e
Treinamentos

ESPECIFICAGAO DE REQUISITOS DO

Cddigo

ER-VSC-D133-V01

USUAR|0 (ERU) Data de Emiss&o Versdo
22/04/2024 01
VALIDAGAO DO SISTEMA Pagina
COMPUTADORIZADO DA HAGELAB 4 de 31

4. RESPONSABILIDADES

O projeto deve compor de time multidisciplinar para atingir os objetivos do escopo.

4.1 Consultoria Farmacéutica - Tetha

- Levantar todas as informacdes regulatdrias com impacto em Boas Praticas (BPx);

- Elaborar e revisar este documento;

- Avaliar resultados e definir tomadas de decisbes técnicas;

- Orientar o time sobre a Validacao/Qualificagdo no ambito das diretrizes regulatérias.

4.2 Comercial — Hagelab

- Assegurar que todas as informacgdes compostas neste documento completam o escopo;

- Revisar e aprovar este documento;

- Avaliar resultados e definir tomadas de decisGes técnicas em conjunto com a equipe especializada;

- Suportar as atividades de Validagdo/Qualificagdo, cabendo orientar em ambito de qualidade.

4.3 Tecnologia — Hagelab

- Fornecer informagdes sobre a instalagdo e manutengdo dos equipamentos/ sistemas oferecidos;

- Fornecer atribui¢des técnicas acerca dos equipamentos/ sistemas do fornecedor;

- Avaliar resultados e definir tomadas de decisGes técnicas em conjunto com a equipe especializada;

- Apresentar as melhores solu¢des possiveis para atender as diretrizes regulatdrias;

- Suportar as atividades de Validagdo/Qualificagdo, cabendo orientar em dambito de engenharia.

5. MATERIAIS E EPIS/EPCS

Nao aplicavel.
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6. DESCRICAO GERAL DO SISTEMA

6.1 Haglabe

O sistema Hagelab é especializado em solu¢des em tempo real para otimizar operacoes e

conectar processos. Ele oferece uma variedade de solucdes, incluindo Rastreamento Online, Gestao de

Frotas, Monitoramento de Temperatura e Umidade, Roteirizagdo em Tempo Real, Gestao de Ordens

de Servico e Rastreabilidade com TAGS, entre outros.

Para disponibilizar essas solugbes, o sistema Hagelab conta com diversos grupos de

funcionalidades. Estes incluem Tempo Real, Cercas Virtuais, Relatérios, Gestao, Produtos, Roteirizacao,

Temperaturas, Business Intelligence, Financeiro e Notificacdes. Todas essas funcionalidades sao

acessiveis através do sistema Hagelab, que pode ser acessado de qualquer local, seja por meio de um

aplicativo ou site. Para obter acesso ao sistema, o usuario precisa de um login e senha.

Valocidade Tempo [
.........

Dataftordrio Distincia

Betel

-----------

Janu

Forisa

------

Figura 1 — Sistema Hagelab

6.1.1 Rastreamento Online e Gestao de Frotas

O sistema Hagelab realiza o Rastreamento Online e Gestao de Frotas e oferece a capacidade de

monitorar, visualizar, rastrear e coletar informacgdes instantaneas dos processos por meio de TAGS.

Neste sistema sdo utilizados sensores e dispositivos para coletar uma variedade de dados, incluindo

localizacdo, temperatura, umidade, velocidade e QR Codes no processo das TAGS.
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Os dados sdo coletados por transmissores e enviados para um servidor central através de redes

de comunicacdo seguras, garantindo a prote¢do dos dados coletados. Uma vez no servidor, os dados

sao filtrados e analisados. Os resultados dessas analises sao disponibilizados em tempo real através de

mapas, graficos e relatdrios detalhados. Estes podem ser acessados de qualquer lugar, permitindo a

geracdo de relatérios e outras funcionalidades.

6.1.2 Monitoramento de Temperatura e Umidade

O sistema Hagelab realiza o Monitoramento de Temperatura e Umidade, onde permite a

supervisdo e o monitoramento em tempo real da temperatura dos equipamentos de refrigeracdo e da

umidade dos ambientes, para garantir a qualidade e integridade dos produtos sensiveis.

Com este sistema, é possivel gerenciar e visualizar instantaneamente as condicdes de

temperatura e umidade dos equipamentos e do ambiente. Ele oferece visibilidade instantanea e precisa

das condi¢des ambientais dos seus ativos. Além disso, o sistema envia alertas e notificagdes em tempo

real sobre variacdes na temperatura e umidade dos equipamentos e do ambiente.

Os dados coletados pelo sistema sao filtrados, analisados e disponibilizados através de mapas,

graficos e relatdrios detalhados. Todas essas funcionalidades podem ser acessadas em tempo real, de

qgualquer lugar, permitindo a geracdo de relatérios, entre outros.

6.1.3 Roteirizagdo e Gestao de Ordens de Servigo

O sistema de roteirizacdo, juntamente com o servico de ordens de servico, permite otimizar as

atividades envolvidas em um processo, centralizando todas as atividades em um Unico sistema. Este

sistema oferece a possibilidade de visualizar o status das ordens de servigo, receber alertas sobre

atrasos ou desvios, gerenciar calibracdes de equipamentos e manter um histérico completo de cada

atividade executada, entre outras funcionalidades.

Na roteirizacdo também ¢é possivel criar rotas rotineiras que acontecem sempre em

determinados dias e horarios, onde o sistema gera as rotas automaticamente para controle sem

necessidade de interacdo do usuario.
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6.1.4 Rastreabilidade com TAGS

O sistema Hagelab realiza a rastreabilidade com TAGS, onde permite o acompanhamento de

cada etapa do um processo. Este sistema utiliza TAGS com cddigos QR para checkpoints e checklists.

Essas TAGS, que podem ser escaneadas por dispositivos mdveis, permitem um registro rapido de

produtos, cargas, entre outros. Com as TAGS de rastreabilidade, é possivel monitorar o cumprimento

de checklists e procedimentos especificos em cada etapa do processo. Os checkpoints e checklists sdo

utilizados para personalizar cada etapa logistica, garantindo o cumprimento de procedimentos

essenciais.

Além disso, o sistema oferece rastreabilidade assistida, proporcionando visibilidade instantanea

sobre o status e a localizacdo dos processos, monitorando sua jornada em tempo real. Com os relatdrios

de rastreamento, é possivel visualizar informac¢Ges atualizadas sobre a condi¢cdo e o status dos

processos em intervalos regulares, auxiliando na tomada de decisGes rapidas.

6.1.5 Monitoramento da Bag de armazenamento Termolabil e caixa refrigeradora

O monitoramento da bolsa “Bag” de armazenamento termolabil e da caixa refrigeradora

possibilita o controle efetivo da conservagao de produtos termolabeis, vacinas, medicamentos e toxina

botulinica. Este processo permite receber alertas em tempo real, para garantir a integridade e a

gualidade dos produtos.

6.2 Hardwares

Os itens a seguir representam os componentes fisicos que constituem o projeto Hagelab.

6.2.1 Microcontrolador

O sistema Hagelab utiliza um microcontrolador do modelo ESP32 para controlar dispositivos

eletrénicos. Esse microcontrolador permite a conexao de dispositivos eletronicos que se comunicam e

interagem com a internet, além de autorizar uma comunicacdo com bluetooh, possibilitando realizar

diagndsticos e configuracdao do dispositivo. Adicionalmente, ele possui a capacidade de coletar e

compartilhar dados de sensores de temperaturas.
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Figura 2 — Microcontrolador ESP32

6.2.2 Rastreador Veicular ST340UR

O sistema Hagelab utiliza o dispositivo de rastreamento veicular modelo ST340UR para coletar

dados precisos sobre a localizacdo e as condi¢cbes de veiculos e equipamentos. Este rastreador

estabelece a comunicagdo com um servidor remoto por meio da tecnologia GSM/GPRS, possibilitando

assim o monitoramento em tempo real.

ST7340UR

Figura 3 — Rastreador Veicular ST340UR

6.2.3 Rastreador Veicular E3+

O sistema Hagelab possui conexdo com o dispositivo de rastreamento veicular modelo E3+, que

fornece dados precisos sobre a localizacdo e o estado dos veiculos. O rastreador E3+ dispGe de recursos

avancados, tais como alta precisdo do hodémetro, atualizagdes via OTA, baixo consumo de energia em
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modo de espera, sensor de violagdo, bloqueio progressivo, entre outros. Estes recursos auxiliam na

gestdo de frota, tornando-a mais segura e eficiente. Adicionalmente, este rastreador possui capacidade

de comunicagdao com sensores de temperatura.

® E3+

Figura 4 — Rastreador Veicular E3+

6.2.4 Transmissor de Temperatura RS232

O sistema Hagelab possui conexdo com o transmissor de temperatura modelo RS232, que

transmite um sinal de temperatura, tal como um termopar ou RTD (resistor de temperatura), que pode

ser acoplado a rastreadores. A sua principal funcdo é amplificar e condicionar o sinal gerado pelo sensor

antes de retransmiti-lo ao dispositivo de gravagao. Este equipamento pode ser configurado para operar

em conjunto com 1, 2, 3 ou 4 sensores de temperatura, através de comandos enviados pela porta serial.

Figura 5 — Transmissor de Temperatura
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7. OPERACAO DO SISTEMA
7.1 Funcionalidades

- Tempo Real

v Tempo Real

Figura 6 — Funcionalidade Tempo Real

O grupo de funcionalidades “Tempo Real” permite a visualizacdo em tempo real dos dispositivos
e seus respectivos status de maneira dindmica por meio de um mapa. Ao acessar essa funcionalidade,
é possivel visualizar icones que representam os produtos/bens monitorados pelos clientes,
identificados por seus respectivos nomes de referéncia. A interacdo com esses icones fornece

informacdes detalhadas sobre o produto/bem selecionado.

- Cercas Virtuais

Figura 7 — Funcionalidade Cercas Virtuais
O grupo de funcionalidades “Cercas Virtuais” permite que os usudrios definam regides
especificas através de um mapa, para monitorar eventos quando um produto ou bem recebe a entrada/

saida ou passa pela area designada.

- Relatorios

[-'q Relatorios

Figura 8 — Funcionalidade Relatdrios
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O grupo de funcionalidades “Relatérios” permite que os usuarios gerem relatérios e analises
detalhadas sobre posicdes, comportamento de conducdo, excesso de velocidade, viagens,

quilometragem, informacgdes de motoristas, temperaturas, trajetos, entre outros.

Figura 9 — Funcionalidade Gestao

- Gestao

x A

O grupo de funcionalidades “Gestdo” oferece recursos para gerenciar alarmes, vencimento de
calibragdes, intercorréncias que podem ocorrer durante a execu¢ao de uma tarefa em um processo,
configurar grupos de alertas e alarmes, colaboradores, motoristas, setores, compartilhamento e
auditoria.

Nas configuracdes dos grupos de alertas, o usudrio pode determinar se recebera notificacdes de
alarmes por SMS, e-mail, ligacdo, ou seja, receber as notificagcdes do sistema da Hagelab por outros
meios de comunicagao. Nas configuracdes dos grupos de alarmes, o usuario pode gerenciar os alarmes

gue serdo exibidos dentro da plataforma do sistema Hagelab, ativando e desativando indicacbes de

aIarmes, entre outros.

- Produtos

Figura 10 — Funcionalidade Produtos
O grupo de funcionalidades “Produtos” oferece aos usudrios a capacidade de monitorar uma

variedade de itens, incluindo caixas e cdmaras refrigeradas, ambientes, equipamentos e veiculos.

- Roteirizagao

'-I" Roteirizagio

Figura 11 — Funcionalidade Roteirizacao
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O grupo de funcionalidades “Roteirizagdao” proporciona aos usuarios a capacidade de
estabelecer no mapa o local de trabalho, adicionar ordens de servico, registrar ocorréncias geradas
durante a execugao de tarefas pelos colaboradores, além de inserir dados de rotinas e informacgdes do

cliente.

- Temperaturas

4 Temperaturas

Figura 11 — Funcionalidade Temperaturas
O grupo de funcionalidades “Temperaturas” proporciona aos usudrios a capacidade de
monitorar e analisar as condi¢cdes de temperatura e umidade dos produtos. Esta funcionalidade permite
um controle efetivo e uma andlise detalhada das condi¢des ambientais que podem afetar a qualidade

dos produtos.

- Business Intelligence

b Y - .
(; Business Intelligence

Figura 12 — Funcionalidade Business Intelligence
O grupo de funcionalidades “Business Intelligence” oferece aos usuarios a capacidade de
analisar KPls, verificar a validade e o status de calibracdo, visualizar relatérios e muito mais, de maneira
dindmica e interativa. Esta funcionalidade proporciona uma analise de negécios eficiente e uma visao

abrangente dos indicadores de desempenho e das operacgdes do cliente.

’ Financeiro

Figura 13 — Funcionalidade Financeiro

- Financeiro

O grupo de funcionalidades “Financeiro” oferece aos usudrios a capacidade de visualizar as
faturas e demonstrativos dos servigos contratados pelo cliente. Esta funcionalidade proporciona uma

visdo clara e detalhada das transac¢ées financeiras e dos compromissos contratuais do cliente.
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- Notificagoes

A Notificagdes

Figura 13 — Funcionalidade Notifica¢cdes
O grupo de funcionalidades “Notificacdes” oferece aos usuarios a capacidade de monitorar
prazos e o status de calibragdo, verificar a validade de CNHs de motoristas que estdo para vencer ou ja
venceram, além de acompanhar pagamentos que estdo disponiveis ou em atraso, entre outras

informacdes relevantes.

7.2 Seguranga do Sistema

A seguranca do sistema Hagelab é garantida através de vdrias medidas. Primeiro que a
comunicacao dos sistemas é protegida por tokens de autenticacdo, conhecidos como Bearers tokens.
O JWT (Json Web Token), um padrdo de token amplamente utilizado, permite a identificacdo de alguns
dados do usudrio, aumentando a performance do sistema.

Em segundo lugar, o payload de dados é assinado por um hash gerado a partir de uma senha,
tornando-o invulnerdvel a ataques de forcga bruta e erros de implementacdao. No entanto, a Hagelab
implementou uma versdo prépria e melhorada do JWT, adicionando duas camadas de seguranca ao
JWT.

Por ultimo, o sistema possui um recurso anti-robo que identifica ataques bem sucedidos nas duas
primeiras camadas, e neste caso ele revoga o acesso de todos os usudrios e reinicia o sistema com
chaves de assinatura JWT e de codificacdo, e também suspende o acesso de um usudrio apds tentativas
sucessivas com erro de senha. Isso inviabiliza um ataque de forga bruta para obtencao de acesso de um

cliente especifico.

7.3 Seguranga dos Dados

A aplicacdo utiliza um sistema de cluster de réplicas de banco de dados, que consiste em varios

servidores com todas as informacdes do banco de dados. Isso garante redundancia e disponibilidade
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das informagbes, mesmo em caso de falha de um servidor. O ambiente de cluster possui trés servidores

em provedores diferentes (Google Cloud e AWS) para aumentar a seguranca.

Além disso, o sistema utiliza blockchain para verificar a integridade das informagdes, onde é

utilizado um carimbo de tempo nos hashs de cada cliente a cada hora, possibilitando assim validar que

as informagdes ndo foram modificadas. Para evitar adulteragdes, foram criados blocos para cada

proprietario de equipamentos na plataforma, com o encadeamento de hashes das informacdes. As

cadeias de blocos sdo assinadas digitalmente por uma Autoridade Certificadora de Tempo credenciada

ao ICP-Brasil, garantindo a validade juridica dos documentos certificados. Portanto, foi desenvolvida

uma variac¢ao da blockchain personalizada para a necessidade da aplicagao, utilizando uma cadeia de

blocos para garantir que os dados nao foram alterados.

7.4 Backup e Restore

O sistema dispde de um mecanismo de backup periddico das informacgdes. Isso assegura que,

mesmo no caso improvavel de uma falha geral em todos os servidores do ecossistema, ainda serd

possivel recuperar os dados com perdas minimas.

Os backups dos dados de leituras de sensores sdo realizados a cada 6 horas e armazenados na

nuvem do Mongo Atlas. Os backups de cadastros (clientes, faturas, produtos, etc.) sdo realizados

diariamente e armazenados na nuvem do Google.

O acesso aos dados dos backups é restrito aos administradores de bancos de dados (DBAs) da

empresa.

7.5 Trilha de Auditoria

O sistema é projetado para registrar todos os eventos, associando-os a data, hora e ao nome do

usuario que esta logado no sistema no momento. Quando um usuario deseja modificar algum registro,

ele tem a opgdo de retificar os dados inseridos. O sistema, entdo, exibird todas as alteraces efetuadas.

Importante ressaltar que o sistema ndo permite a exclusdo de dados. Esta estratégia assegura um

histérico completo e rastreavel de todas as acdes realizadas no sistema, promovendo a transparéncia

e a integridade dos dados.
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7.6 Gerenciamento de Usuario

O sistema deve disponibilizar funcionalidades para o gerenciamento de usuarios, que incluem o

cadastro, blogueio e desbloqueio de contas. Os usuarios no sistema devem ser categorizados em

diferentes grupos de acesso, tais como:

- Conta Gestora;

- Conta de Colaborador.

A conta gestora é responsdvel pelo gerenciamento das contas dos colaboradores. O acesso ao

sistema deve ser restrito e assegurado pela combinacdo de nome de usuario e senha. As senhas devem

ser criptografadas para garantir a seguranca, ou seja, ndo devem ser visiveis durante a digitacao.

Na obtencdo de tokens especificos de um usuario, o sistema possui um recurso anti-robd que

suspende o acesso de um usudrio apds tentativas sucessivas com erro de senha, com periodos que

aumentam exponencialmente a cada erro, tornando invidvel um ataque de forga bruta, mesmo para

obtengdo de acesso de um cliente especifico.

8. AVALIAGCAO DE IMPACTO

8.1 Avaliagao em BPx

Caso alguma das respostas seja “SIM” o projeto é classificado com impacto em Boas Praticas

(BPx) e a Qualidade da empresa deve ser envolvida.

Requisitos BPx SIM NAO
O projeto faz parte de desenvolvimento ou producdo de produto %
acabado?
O projeto contém conceitos de area limpa? v
O projeto contém equipamentos /sistemas computadorizados que
produza ou processe matéria-prima, produto intermediario, v
principio ativo ou produto terminado?
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Requisitos BPx SIM NAO

O projeto contém equipamentos/ sistemas computadorizados que
fazem parte da cadeia de suprimentos: recebimento, controle, v

preparacao, etiquetagem, armazenamento ou distribuicdo?

O projeto contém equipamentos/ sistema computadorizados
utilizado para coletar, processar, avaliar, analisar ou armazenar
dados para monitoramento de qualidade de material, utilidades, v
salas, condigdes fisico-quimicas ou microbiolégicas por meios

eletronicos ou ndo?

O projeto contém sistemas IPC (Controle em Processo) para o
controle de qualidade e liberacdo de material de embalagem,
matéria-prima, produtos intermedidrios ou produtos terminados

(incluindo testes de estabilidade)?

O equipamento/ sistema realiza gerenciamento de documentos

com impacto em BPx?

O projeto necessita de atendimento aos requisitos regulatérios? v

8.2 Visdo Geral

Os requisitos sdao agrupados por processos ou semelhancas de fun¢des e sdo descritos a seguir com

os seguintes atributos:

e ID: E 0 nimero de identificagdo do requisito;

e Descrigdo: E a especificacio da necessidade que o sistema deve atender (a descricdo de um
requisito deve permitir que seu atendimento seja verificado durante a fase de qualificacao do
sistema);

e Prioridade: E a classificacdo do requisito de acordo com o impacto de sua implementacdo nos
processos BPx envolvidos (as possibilidades de prioridade sdo definidas da seguinte forma):

v' Referéncia: norma, diretriz, politica, etc., que gera o requisito.
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v

Informativo: N3ao é exatamente um requisito, mas sim algumas informagdes que serdao
fornecidas aos fornecedores para auxilid-los na elaborac¢do de suas propostas. Um item que nao
precisa ser verificado durante a fase de qualifica¢ao.

Mandatdrio: Um requisito classificado como Mandatdrio é critico para a execucao do processo.
A ndo implementagdo de um requisito Mandatdrio implica na impossibilidade das a¢Ges dos
usuarios de executar atividades BPx dentro do processo.

Importante: Um requisito classificado como importante tem um impacto consideravel na
execucdo do processo. A ndo implementacdo de um requisito importante implica em restri¢cdes/
dificuldades para as a¢des dos usudrios para executar suas atividades dentro do processo.
Desejavel: Um requisito classificado como desejavel tem impacto minimo para a execu¢ao do
processo. A ndo implementacdo de um requisito desejavel ndo terd um impacto considerdavel
nas ac¢les dos usudrios para executar suas atividades dentro do processo, embora sua

implementagao possa trazer mais beneficios.

9. REQUERIMENTOS

Esta é a lista de requisitos que devem ser atendidos por este projeto:

9.1 Requisitos Documentais

ID Descrigao do Requisito Prioridade
A documentacdo do sistema deve ser disponibilizada como: o
1 especificacdes, manuais, desenhos e diagramas de hardware e Mandatorio
software, quando aplicaveis.
Os Procedimentos Operacionais Padrdao (POPs) relacionados ao
processo e os registros formais do treinamento dos colaboradores
devem estar disponiveis até a etapa de Qualificacdo de Operacdo. L.
2. , o o Mandatorio
E requirido no minimo:
a) POP de Operacdo do Sistema;
b) POP de Backup e Restauragao.
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3. Documentagbes de FAT, SAT ou Comissionamento podem ser Desejavel
aproveitadas na aplicagdo do projeto, quando aplicaveis.

4. A documentacdo do Ciclo de Vida de Validagdao/ Qualificagcdo devera Mandatério
ser gerada.

5. Disponivel os Acordos de Qualidade (SLA) de armazenamento em Mandatério
banco de dados de terceiros (Google Clould e Mongo Atlas).

9.2 Requisitos de Instalagao
9.2.1 Requisitos de Instalacdao de Hardware:

ID Descrigao do Requisito Prioridade
A instalagdo do Microcontrolador deve ser compativel para se
comunicar com o sistema Hagelab, e atender no minimo as seguintes
caracteristicas:
- Modelo: ESP32;
- Processador: Dual-core 32-bit LX6, até 240MHz;
- Memoria Flash integrada ao ESP32;

6. - Capacidade de armazenamento local de dados offline; Mandatdrio
- Capacidade de enviar dados ao servidor quando conectado a rede
WiFi;
- Seguranca de Rede: WPA/WPA2 para conexdo segura Wifi;
- Protocolo de comunicacdo seguro: TCP. E outra camada de
comunicacdo, mais abrangente que engloba as citadas, porém mais
facil de ser evidenciada.
A instalacdo do Rastreador Veicular E3+ deve ser compativel para se
comunicar com o sistema Hagelab, e atender no minimo uma das
seguintes op¢des de configuragao: L.

7. Mandatério

- Comando SMS;
- GPRS;
- BWS loT Configurator.
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ID Descrigao do Requisito Prioridade
8. A instalagdo do dispositivo loT deve ser compativel com a integracao Mandatério

com o servidor e utilizar protocolos especificos (para o envio de dados).

As configuracdes de instalacdo do Transmissor de Temperatura devem

ser compativeis para se comunicar com o sistema Hagelab, e atender

no minimo as seguintes especificacdes do projeto: L.
9. Mandatério

- Alimentacgao: 8 Vcc a 32 Vcg;
- Quantidade 04 entradas para sensores de temperatura;
- Porta de comunicag¢do RS232 (ligacao por conector ou cabo).

9.2.2 Requisitos de Instalagao dos Softwares:

ID Descricao do Requisito Prioridade

10. A vers3o de instalagdo do software HagelLab deve deve sera 1.17. Mandatério
As configuragcdes minimas do sistema operacional na versao WEB .

11. devem estar disponiveis, como por exemplo: processador, memdria, Mandatorio
espaco em disco, tipo de sistema operacional (ex.: Linux ou Windows).
As configuracdes minimas do sistema operacional devem estar

12. disponiveis, como por exemplo: processador, memoria, espaco em Mandatério
disco, tipo de sistema operacional (ex.: Android e iOs), para
modalidade de dispositivos moveis.

13. A interface de comunicacao do aplicativo mével de leitura de TAGs via Mandatério
QR code, com o sistema Hagelab.

14. Mandatorio

O idioma do sistema Hagelab deve estar em portugués.
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9.3 Requisitos de Operac¢ao do Sistema Computadorizado

ID Descrigao do Requisito Prioridade

15. O sistema deve permitir realizar o acesso ao sistema operacional (ex.: Mandatério
Linux e Windows).

16. O sistema deve permitir acesso através de WEB e aplicativos de Mandatério
dispositivos moéveis.

17. O sistema deve permitir operar no médulo “Tempo Real” e demonstrar Mandatério
o “Mapa” da rota.

18. O sistema deve permitir operar no médulo “Tempo Real” e demonstrar Mandatério
o “Monitor” da rota.

19. O sistema deve permitir operar no médulo “Cercas virtuais”. Mandatorio
O sistema deve permitir acessar o médulo “Gerenciamento” e operar
os seguintes Relatérios:
- Posicdes
- Conducao
- Excesso de Velocidade

20. - Viagens Mandatério
- Quilometragem Didria
- Por Motorista
- Temperaturas
- Temperaturas Detalhadas
- Trajetos Detalhadas
O sistema deve permitir acessar o médulo “Gestdao” e operar o seguinte

21. item: Mandatério
- Alarmes
O sistema deve permitir acessar o médulo “Gestdao” e operar o seguinte

22. item: Mandatério
- Calibragoes
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ID Descrigao do Requisito Prioridade
O sistema deve permitir acessar o médulo “Gestao” e operar o seguinte
23. item: Mandatério
- Intercorréncias
O sistema deve permitir acessar o médulo “Gestao” e operar o seguinte
24, item: Mandatério
- Grupos de Alertas
O sistema deve permitir acessar o médulo “Gestao” e operar o seguinte
25. item: Mandatério
- Colaboradores
O sistema deve permitir acessar o mdédulo “Gestdo” e operar o seguinte
26. item: Mandatério
- Motoristas
O sistema deve permitir acessar o mdédulo “Gestdo” e operar o seguinte
27. item: Mandatorio
- Setores
O sistema deve permitir acessar o mdédulo “Gestdao” e operar o seguinte
28. item: Mandatorio
- Compartilhamento
O sistema deve permitir acessar o médulo “Gestao” e operar o seguinte
29. item: Mandatério
- Auditoria
30. O sistema deve registrar o condutor responsdvel durante um trajeto Mandatério
através de um cartdao NFC.
31. O sistema deve permitir cadastrar e controlar intercorréncias em Mandatério
gualquer anormalidade durante o monitoramento.
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ID Descrigao do Requisito Prioridade
O sistema deve permitir realizar a setorizagdo para o correto o
32. gerenciamento dos usudrios conforme vinculo de alocacdo de Mandatdrio
equipamentos no setor designado.
33. O sistema deve permitir o compartilhamento de informacdes de Mandatério
monitoramento em tempo real com data de validade pré-definida.
O sistema deve permitir acessar o moédulo “Produtos” e operar o
34. seguinte item: Mandatério
- Caixas Refrigeradoras
O sistema deve permitir acessar o mddulo “Produtos” e operar o
35. seguinte item: Mandatdrio
- Refrigeradores
O sistema deve permitir acessar o médulo “Produtos” e operar o
36. seguinte item: Mandatdrio
- Ambientes
O sistema deve permitir acessar o modulo “Produtos” e operar o seguinte
37. item: Mandatério
- Equipamentos
O sistema deve permitir acessar o mddulo “Produtos” e operar o
38. seguinte item: Mandatdrio
- Veiculos
O sistema deve permitir acessar o modulo “Roteirizacdo” e operar o
39. seguinte item: Mandatério
- Solicitagdes
O sistema deve permitir acessar o modulo “Roteirizacdo” e operar o
40. seguinte item: Mandatério
- Ordens de Servico
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ID Descrigao do Requisito Prioridade
O sistema deve permitir acessar o médulo “Roteirizacdo” e operar o
41. seguinte item: Mandatdrio
- Rotinas
O sistema deve permitir acessar o médulo “Roteirizacdo” e operar o
42. seguinte item: Mandatério
- Clientes
O sistema deve permitir acessar o médulo “Temperaturas” e operar o
43, seguinte item: Mandatério
- Temperaturas
O sistema deve permitir acessar o médulo “Temperaturas” e operar o
44. seguinte item: Mandatdrio
- Display de Temperaturas
O sistema deve permitir acessar o mddulo “Business Intelligence” e Mandatério
45. operar o seguinte item:
- Caixas Refrigeradoras
O sistema deve permitir acessar o mddulo “Financeiro” e operar o Mandatério
46. seguinte item:
- Faturas
O sistema deve permitir acessar o médulo “Financeiro” e operar o
47. seguinte item: Mandatério
- Demonstrativo
48. O sistema deve permitir acessar o médulo “Notificacdes” e operar. Mandatorio
O sistema deve permitir acessar o modulo “Conta” e operar o seguinte
49, item: Mandatério
- Meus Dados
50. O sistema deve permitir acessar o médulo “Conta” e operar o seguinte Mandatério

item:
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ID Descrigao do Requisito Prioridade
- Dados da Empresa
O sistema deve permitir realizar busca por “Filtro Avancado”, inserindo o
51 informagdes como: Produto, Origem, Destino, Data de Inicio e Data de Mandatorio
Conclusao.
A operacdo de bolsa “Bag” de armazenamento termolabil e caixa .
52. refrigeradora deve se comunicar com o sistema Hagelab para registrar Mandatorio
dados de produtos termolabeis, e registrar alertas em tempo real.
53. A operagdo de Rastreabilidade de TAGS deve se comunicar com o Mandatério
sistema Hagelab para registrar produtos e cargas.
A operagao do Rastreador Veicular E3+ deve se comunicar e registrar .
4. as atividades no sistema Hagelab, tais como fornecer dados de Mandatorio
localizacao de veiculo, temperaturas e alertas.
A operacao do dispositivo e método loT deve se comunicar a nuvem .
55. por conexdes e registrar funcdes de monitoramento e controle de Mandatorio
temperatura, umidade, leitor de QR code, cédigo de barras e logistica.
56. A operacao do dispositivo loT deve disponibilizar dados em tempo real Mandatério
através do sistema Hagelab via WEB e Mobile.
9.3.1Requisitos de Seguran¢a do Sistema Computadorizado:
ID Descrigao do Requisito Prioridade
57. O acesso ao sistema deve ser restrito pela combinacdo de nome do Mandatério
usuario e senha, ndo autorizando o acesso por pessoas indevidas.
58. As senhas devem ser criptografadas, ou seja, ndo devem ser passiveis Mandatério

de visualizacdo no momento que estdo sendo digitadas.
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ID Descrigao do Requisito Prioridade
O sistema deve permitir configurar o comprimento minimo de senha o
59. (deve conter uma letra maitscula, uma mindscula, um niimero e no Mandatorio
minimo 8 caracteres).
60. O sistema deve permitir bloquear usuarios apds 3 tentativas invalidas Mandatério
de acesso.
61. O sistema deve permitir bloquear automaticamente a tela apds Desejavel
tempo de inatividade.
62. Disponibilidade de nuvem para armazenamento de dados, através de Mandatério
servidor terceirizado.
A operacdo de backup e restauracdo no Google ocorre
periodicamente, na seguinte ordem:
63. a) Ocorre uma vez ao dia, e apds completar o dia 7 de Mandatdrio
arquivamento, o backup ird sobrescrever todo o conteudo de
armazenamento dos dias anteriores
O backup dos dados de leituras de sensores é realizado da seguinte
forma:
a) A cada 1 hora até completar 12 horas
64. b) A cada 12 horas é realizado um arquivamento sobrescrito das horas Mandatério
anteriores
c) Apdés completar 24 horas, também é sobrescrito os backups
anteriores, ou seja, a cada 12 horas ocorre a subscricao de dados
d) Esse processo acontece durantes 7 dias, 4 semanas e 1 més
O sistema deve operar em varios servidores através de Cluster o
65. HageLab de réplicas de banco de dados, garantindo a redundancia em Mandatorio
caso de falha.
66. O sistema deve registrar todos os eventos vinculados a data e hora Mandatério
gue ocorreram e ao usuario logado no momento.
67. Mandatério

O sistema deve permitir cadastrar novos usuarios.
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ID Descrigao do Requisito Prioridade
68. O sistema deve permitir cadastrar grupos de usudrios. Mandatorio
69. O sistema ndo deve permitir editar os dados do cadastro do usuario, Mandatério
como CPF ou CNPJ.
70. O sistema ndo deve permitir cadastrar 2 usudrios com o mesmo login Mandatério
e senha, causando dualidade no sistema.
71. O sistema deve permitir realizar o bloqueio e desbloqueio de Mandatério
usudrios.
72. O sistema deve possuir niveis de usuario: Conta Gestora e Conta de Mandatério
Colaborador.
O sistema deve apresentar possibilidades de configurar privilégios
diferentes, como por exemplo:
- Conta Gestora: todas as ac¢Oes do sistema, como: criar conta de
colaborador, bloqueio e desbloqueio de usuarios, configurar grupos
73 de alertas e alarmes. Mandatério
- Conta de Colaborador: visualizar as tarefas dentro das TAGS, criar e
editar intercorréncias, e realizar tarefas que a “Conta Gestora”
conceder permissao.
Observacdo: A Conta Colaborador ndo pode restringir a Conta
Gestora.
74. O sistema deve exigir assinatura eletrénica para operacdes criticas. Mandatorio
75. O sistema ndo deve permitir excluir usudrios, deve permitir apenas Mandatério
desabilitar usuarios.
76. O sistema deve permitir ativar usudrios inabilitados. Mandatério
77. O sistema deve permitir registrar dados de temperatura, umidade e Mandatério
localizacdo em relatorios.
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ID Descrigao do Requisito Prioridade

78. O sistema deve permitir registrar os alarmes criticos e registro de Mandatério
eventos.

79. O sistema deve permitir configurar os alarmes e grupos de alertas. Mandatério

80. O sistema deve permitir realizar a configuragdo de relatorios de Mandatério
temperatura.

81. Os relatorios de trilha de auditoria devem conter informagdes Mandatério
minimas de data, hora, evento e usuario.

82. Os relatorios devem possuir filtros para rastrear as movimentagdes e Mandatério
alteragdes.

83. O sistema ndo deve permitir modificar ou excluir registros. Mandatorio

84. O sistema permite emitir relatérios em formato Excel e PDF. Mandatorio

85. O sistema permite realizar a impressdo de relatdrios. Mandatoério

86. O sistema deve enviar relatérios especificos para e-mails cadastrados. Mandatorio

87. Em caso de falha na comunicagdo, o sistema deve registrar dados Mandatério
localmente sem perder os registros.

9.3.2Requisitos de Desempenho:

ID

Descrigao do Requisito

Prioridade

88.

O sistema deve desempenhar suas fun¢des corretamente.

Mandatorio
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10. CRriITERIO DE ACEITACAO

O critério de aceitacdo deste projeto serd o atendimento de todos os itens essenciais e

importantes, sendo estes atributos regidos pelo atendimento das diretrizes regulatérias. O nao

cumprimento de tais itens devem ser avaliados e justificados por meio de documentacao e avaliacao

prévia da area de Qualidade empresa Hagelab.

11. CoONTROLE DE MUDANCAS

Quaisquer mudancgas feitas nos requisitos projeto durante a Valida¢do/Qualificacdo ou apds a

conclusdo, devem ser avaliadas e devidamente registradas em um Controle de Mudancgas.

12. DEFINIGOES

Termos, Acronimos ou

Abreviagoes

DefinigGes

ANVISA Agéncia Nacional de Vigilancia Sanitaria.
Backup Copia de um ba'nco de dados 0L~1 softwar.e de uma midia e>,<t.erna
capaz de garantir uma restauragdo posterior quando necessario.
BPF Boas Praticas de Fabricacao.
ap BPx é um termo geral para aplicacao de Boas Praticas, onde o 'x'
X

(fabricacdo, distribuicdo, pesquisa clinica, laboratdrio, etc.).

indica que as boas praticas podem ser relacionadas a qualquer area

Criptografado

visualizacdo do dado.

Um item descrito que aparece em formato cifrado, sem a

ERU

Especificacdo de Requisitos do Usudrio.

Especificacao

usados durante os processos.

Parametros ou limites documentados de produtos ou materiais

FDA

Administration.

Administracdo de Drogas e Alimentos / Food and Drug
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GSM/GPRS

O GPRS foi lancado em 2001 pela rede Global System for Mobile
Communications (GSM) para fornecer acesso a Internet aos
utilizadores modveis. GPRS significa Servico de Radio de Pacote
Geral e é o método de transferéncia de dados usado em redes
moveis 2G.

Hardware

E a parte fisica do computador, podendo ser o conjunto de pecas
eletronicas e equipamentos que fazem o computador funcionar
através de produtos que precisam de algum tipo de processamento
computacional.

Hodb6metro

Instrumento utilizado para medir as distancias percorridas por
automoveis ou pessoas. Nos automoveis, um hodémetro fica
disponivel para marcar os quildometros rodados.

PICS

Cooperacao de Inspecdo Farmacéutica.

Restore

Restauracgao.

Software

Parte légica, conjunto de instru¢des e dados processados pelos
circuitos eletrénicos do hardware. Toda interagdao dos usudrios de
um computador é realizada através do software.

Sistema Computadorizado

E uma unidade funcional, composta por um ou mais computadores
e elementos periféricos associados de entrada ou saida e software,
que usa uma meia comum a todo ou parte de um programa e
também a todos ou parte dos dados necessdrios para a
implementacdo do programa. Executa programas projetados pelo
usuario. Executa a manipulacdo de dados atribuidos ao usudrio,
incluindo operacdes aritméticas e operagdes ldgicas. Isso inclui o
computador (hardware), software, periféricos, rede, pessoal e
documentacao.

OTA

Over The Air, é a utilizacdo de firmware do equipamento
remotamente.

Trilha de Auditoria

E um registro de todas as acBes, eventos ou atividades que um
usuario ou sistema realizou com seus dados.
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Termolabil s3o sensiveis ao calor e podem sofrer altera¢cdes ou degradacio

O termo é utilizado para descrever substancias ou materiais que

guando expostos a temperaturas elevadas.

13.

14.

REFERENCIAS

RDC n2 658/2022 (ANVISA/PICS) — Boas Praticas de Fabricacdo de Medicamentos;

RDC n2 430/2020 (ANVISA/PICS) — Boas Praticas de Fabricacdo de Distribuicdo e
Armazenamento de Medicamentos;

IN n°® 134/2022 (ANVISA/PICS) — Boas Praticas de Fabricagdo complementares aos Sistemas
Computadorizados;

IN n° 138/2022 (ANVISA/PICS) — Boas Praticas de Fabricagdo complementares as atividades de
Qualificacdo e Validacao;

Guia n® 33/2020 (ANVISA/PICS) — Validagcdo de Sistemas Computadorizados;

21 CRF Part 11 (FDA) — Eletronic Records;

ISPE/GAMP — Commissioning and Qualification;

ISPE/GAMP 5 — A Risk-Based Approach to Compliant GxP Computerized Systems.

ANEXOS

N3o ha anexos para este documento.

15.

HISTORICO DE ALTERACOES

Versao Data Motivo

00 26/03/2024 Emissdo Inicial do Documento.
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